Forbiden — Passo a passo para solugcao

Passo a passo para corre¢do do erro 403 — Forbidden ao enviar notas NF-e ou NFC-e. Esta falha na comunicacdo com

os servidores da SEFA tem causas distintas que abordaremos abaixo em ordem de probabilidade.

Antes de iniciar o passo a passo, verifique se a SEFA esta online/disponivel acessando o link:

Apds concluir cada passo da sequencia, tente enviar a nota para checar se houve solugdo antes de seguir para o

proximo nivel.

Verificar certificado digital do cliente acessando o eCAC no link:
https://cav.receita.fazenda.gov.br/autenticacao/login/index o retorno deve ser conforme abaixo, sem erros:

1)

[&] Q ‘ & Secure |hﬂps:f;‘cav‘receita.fazenda.guv‘br,t'ecacf
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Cancelamento — Procuragia

para &-CAC I i
| Regimes & Registros Especiais | Restituigio e Con
=2 Oppio pelo Domicilio Tributario
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2) Abrir CERTMGR.MSC no Iniciar/Executar; Apagar todos os Certificados vencidos ou que tenham validade
incoerentes (com mais de 20 anos por exemplo)

] 5] Filtros ~

Melhor correspondéncia

certmgr.msc
Documento do console comum da Microsoft

2.1) Conferir se o certificado é eCNPJ; caso ndo solicite ao cliente um certificado eCNPJ.

P certmgr.msc
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http://www.nfe.fazenda.gov.br/portal/disponibilidade.aspx?versao=0.00&tipoConteudo=Skeuqr8PQBY=
https://cav.receita.fazenda.gov.br/autenticacao/login/index

2.2)Conferir se a cadeia de certificacdo esta completa. Caso ndo consulte o fornecedor do fabricante para
reinstalar as cadeias do certificado.

& | Certificado X s Cerificado X
Geral  Dutabwes  Caminho de Cartficacks Gersl  Detshas ) Caminho de Certificacho
Caminho de certficacio
R Informagies sobre o Certificado o Auteridade Certficadora Raiz Brasders v5

) AC Secretans da Receita Federal do Brasd v4

Ex - L 3 o AC Certimgn RFB G5
* Prowa & sua dentidade pars um computador remotn Bl FOOMERUCIO DE ADDMER.CIO DE ALIMEMNTOS LTDWA ME

T TR Ly

= Vais & decarscio da sutoridade de cerifoacio pars abler d

Emitido par FOOMERCID DE COMERCIO DE ALIMENTOS LTDA
ME:
Emilidho por AC Certisign AF8 G5

Vilido a partir de 27/04/2017 abé 27/04/2013

Seatus do cerificado:

{ HA uma chave privads cormespondents & este certificads, —
[Este certificads & wikde.

Dedaracio do Emissor

3) Acessar URL do WebService da SEFA diretamente no browser primeiro no Google Crome, e verificar se da
dica da causa do Forbidden, podendo ser:

rww« O ACT— |

<——.»O®7

This webpage is not available

Causas conhecidas até o momento:

Mensagem Solugdo

DNS Probe Finished No Internet Internet Explorer no modo OFF-LINE, ou erro no DNS

DNS ruim ou bloqueio do IP do servidor da SEFA no firewall. Trocar DNS ou
desligar e ligar modem de internet para renovar IP externo.
Problema no certificado eCNPJ do cliente

DNS_Probe_Finished_NXDOMAIN

Access Denied

4) Fechar todos os navegadores e o sistema. Executar o INETCPL.CPL

] [:2:) Filtros v -

Melhor correspondéncia |

J inetepl.cpl

Item do painel de controle I

P ineteplcpl| i
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4.1) Limpar o caché SSL e redefinir o Internet Explorer

@ Propriedades de Internet ? s & Propriedades de Internet ? *
Conexdes Programas Avancadas Geral Sequranca Privacidade Conteldo
Geral Seguranca Privaddade Contedido Conexdes Programas Avangadas
Certificados Configuracdes
Usar certificados para conexdes e identificacdo criptografadas. Habilitar suporte para XMLHTTP native "
Habilitar Windows Defender SmartScreen
o = [] o salvar paginas criptografadas em disco
b Limpar estado SSE Certificados Fornecedores [] Permitir que o contedido ativo dos CDs seja executado no
Pr [] Permitir que o conteido ativo seja executado em arquivos
. - [] Permitir que o software seja executado ou instalado mesm
= O recurso Preenchlmenbo_Aummatlc? ) Configuracies D Usar S5L 3.0
% armazena entradas anteriores em paginas :
da Web e sugere correspondéncias. Usar TLS 1.0
Usar TLS 1.1
Feeds e Web Slices Usar TLS 1.2
@ 0Os Feeds e Web Slices oferecem Configuracdes Verificar revogaco de certificados do servidor™
il contetdo atualizado de sites que pode = Verificar se ha assinaturas em programas baixados
ser lido no Internet Explorer & em Verificar se hd certificados revogados do fornecedaor
outros programas. W
< >
*Entra em vigor apds a reinidalizacio do computador
Restaurar configuragdes avancadas
Redefinir as configuracies do Internet Explorer
Redgﬁgir conﬁgura;ﬁes do Internet Explarer & Redefiir. ..
condigio padro.
Usar esta opcio somente se o navegador estiver i
OK Cancelar Aplicar Cancelar Aplicar

4.2) Depois de redefinido, adicionar o site da SEFA como confidvel e baixar a seguranca para zero.

€ Propriedades de Internet ? X
Conexdes Programas Avancadas
Geral Seguranca Privacidade Contelido
Selecione uma zona para exibir ou g configuracies de seguranca.
Internet Intranet local Sites Sites restritos
configveis
Sites confiaveis Nt Site
) f Esta zona contém sites gue vocé ==
b4 acredita que ndo danificardo o
computador ou seus arquivos.
Ha sites nesta zona.
Mivel de seguranca desta zona
oz para esta zona: Todos
- E ofdkeddo o minimo de sequranca e avisos
r parte do conteldo € baixada e executada sem
Bcdo
- Todgfo contelido ativo pode ser executado
- Apgfpriado para sites nos guais vocé confia plenamente
O Habilitar Modo Protegido {requer a reinicializacio do
Internet Explorer)
Mivel personalizado. . . Nivel padrao
Restaurar o nivel padrao de todas as zonas
Cancelar Aplicar

5) Verificar se o Internet Explorer abre o site da SEFA do RS e de SP (os mais confiaveis)

https://nfe.fazenda.sp.gov.br/ws/nfestatusservico4.asmx

https://nfe.svrs.rs.gov.br/ws/NfeStatusServico/NfeStatusServico4.asmx

Se abriu, CERTIFICADO DO CLIENTE ESTA OK = Concentrar-se no certificado da SEFA do cliente.
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https://nfe.fazenda.sp.gov.br/ws/nfestatusservico4.asmx
https://nfe.svrs.rs.gov.br/ws/NfeStatusServico/NfeStatusServico4.asmx

5.1) Instalar cadeias de certificado atualizadas do UF; buscando no site da SEFA se¢ao downloads.

6.1) Verificar se ICP-Brasil v5 estd instalado pelo certmgr.msc

Deve haver apenas UM certificado de raiz de cada versdao — Um da V2 e outro da V5. Multiplas instalacdes do mesmo

certificado da erro.

Arquive Acdo  Exbir  Ajuda
ez dEaXEEHE

certmgr - [Certificados - Usurio Atual\Autoridades de Certificacdo Raiz Confiaveis\Certificados]

Gl Certificados - Usuario Atual
w [ ] Pessoal
< .
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Emitido para
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LaliddTo et Fts LCA Boot
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| Objeto de Usudrio do Active Directory

| Fornecedores Confidveis

6.2) Verificar cadeia completa do certificado da SEFA

5l Autoridade Certificadora Raiz Brasileira v2
toridade Certificadora Raiz Brasileira v5

Sl Certum CA
(Sl Certum Trusted Network CA

Emitido por

Actalis Authentic
AddTrust Externa
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Certum CA

Certurn Trusted |
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